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ABSTRAK - Cybercrime merupakan ancaman terbesar di era digital yang terus berkembang seiring pesatnya
teknologi informasi dan komunikasi, memberikan dampak kompleks terhadap individu hingga infrastruktur nasional.
Penelitian ini menggunakan metode kualitatif dengan pendekatan deskriptif-analitis untuk mengidentifikasi
tantangan utama dalam menghadapi cybercrime, dengan fokus pada dinamika keamanan siber global. Saai ini
menunjukkan peningkatan pemanfaatan kecerdasan buatan dan analitik data besar dalam sistem pertahanan siber.
Namun, masih terdapat pada integrasilintas sektor, requlasiadaptif, serta pendekatan edukatif yang efektif dalam
meningkatkan kesadaran publik. Kajian dilakukan terhadap faktor-faktor seperti cepatnya transformasi digital,
rendahnya literasi keamanan siber, keterbatasan requlasi, dan defisit tenaga ahli. Penanganan cybercrime
membutuhkan pendekatan komprehensif yang menggabungkan teknologi, hukum, pendidikan, dan kerja sama
internasional. Solusistrategis mencakup penguatan infrastruktur, edukasi publik, kolaborasi global, pengembangan
SDM, dan pemanfaatan Al dalam deteksi serta pencegahan ancaman secara proaktif.

Kata Kunci - Edukasi Keamanan, Kejahatan Siber, Keamanan Digital, Teknologi Informasi

Facing Cybercrime Challenges And Solutions In The Digital Era

ABSTRACT - Cybercrime is the biggest threat in the digital era that continues to grow along with the rapid
development of information and communication technology, giving complex impacts on individuals to national
infrastructure. This study uses a qualitative method with a descriptive-analytical approach to identify the main
challenges in dealing with cybercrime, with a focus on the dynamics of global cybersecurity. Currently, it shows an
increasein the use of artificial intelligence and big data analytics in cyber defense systems. However, there are still
cross-sector integration, adaptive regulations, and educational approaches that are effective in increasing public
awareness. The study was conducted on factors such as the rapid digital transformation, low cybersecurity literacy,
limited requlations, and a deficit of experts. Handling cybercrime requires a comprehensive approach that combines
technology, law, education, and international cooperation. Strategic solutions include strengthening infrastructure,
publiceducation, global collaboration, human resource development, and the use of Al in proactive threat detection
and prevention.

Keywords - Cyber Security Education, Cybercrime, Digital Security, Information Technology

adalahmeningkatnya insiden kejahatan siber atau

1. PENDAHULUAN cybercrime. Cybercrime mencakup berbagai bentuk

Seiring dengan pesatnya perkembangan sebuah
teknologi informasi dan komunikasi membawa
perubahanbesar dalam cara manusia berinteraksi,
berbisnis, dan mengakses informasi. Masyarakat
kini lebih bergantung pada pencipataan teknologi
untuk berbagai aspek kehidupan. Kemajuan ini
memberikan banyak manfaat, seperti kemudahan
akses data, efisiensiproses, dan konektivitas global.
Namun, di balik kemajuan teknologi informasi ini,
muncul pula sebuah tantanganbesar, salah satunya

aktivitas ilegal yang melibatkan teknologi informasi,
seperti peretasan, pencurian data, penyebaran
malware, hingga manipulasi digital untuk tujuan
penipuan atau penghancuran reputasi [1] [2].
Fenomena inimenimbulkankekhawatiran besar
bagi masyarakat, organisasi, dan pemerintah terkait
dengan keamanan data dan integritas informasi.
Dalam beberapa tahun terakhir, banyak terjadi
kasus cybercrime yang dapat merugikan baik secara
finansial maupun reputasi, yang menunjukkan
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bahwa ancaman ini tidak bisa dianggap sepele [3]
[4]. Oleh karena itu, penting untuk memahami
berbagai tantangan yang akan dihadapi dalam
memerangi kejahatan di dunia maya dan sebagai
solusi yang bisa diterapkan untuk mengatasinya.

2. TINJAUAN PUSTAKA

Cybercrime adalah sebuah tindakan kejahatan
yang dilakukan melalui internet atau komputer
yang terhubung ke jaringan internet [5][6] [7] [8].
Tindakankejahatanini bisaberupa pencurian data,
pengambil alihan akun, perusakan sistem,
penyebaran virus, dan lain sebagainya. Cybercrime
menjadi semakin umum, karena kemajuan teknologi
dan semakin banyak orang yang menggunakan
internet. Cybercrime merupakan kejahatan yang
dilakukan dengan memanfaatkan teknologi
informasi dan komunikasi (TIK), sedangkan
cybersecurity ditujukan sebagai upaya untuk
melindungi sistem komputer dari berbagai ancaman
atau akses ilegal [9] [10] [11].

Cyberattack atau serangan siber adalah serangan
yang dilakukan oleh pelaku kejahatan siber dengan
menggunakan satu atau lebih komputer terhadap
satu atau beberapakomputer atau jaringan [12] [13]
[14]. Hal ini menjadi perhatianserius bagi individu,
perusahaan, dan pemerintah. Indonesia tidak
terlepas dari berbagai serangan siber. Temuan
penelitian menunjukkan bahwa telah terjadinya
evolusi publikasi tentang cybercrime di Indonesia
dari fokus awal pada pemahaman dan regulasi
hingga penekananyanglebihbesar pada teknologi,
ancaman terbaru, dan dampaknya terhadap
berbagai aspek kehidupan dan bisnis [15] [16].
Serangan malware, denial of service (DoS), distributed
denial of service (DDoS), dan phishing menjadi
ancaman yang sering terjadi, penyebabnya yakni
kurangnya kesadaran dan edukasi tentang
keamanansiber serta minimnya penegakan hukum
kejahatandunia maya. Kejahatan siber telah marak
terjadi di Indonesia yang menjadi ancaman bagi
pertahanan dan keamanannegara [17] . Akibat dari
permasalahanini adalah bocornya data pribadi, data
perusahaan, maupundatanegarayangditampilkan
secara umum oleh pihak-pihak yang tidak
bertanggung jawab. Berdasarkan permasalahan
tersebut, kelompok akan melakukan kegiatan
penelitian mengenai pertahanan dan keamanan
siber diera digital dengan paramahasiswa. Melalui
penelitian yang dilakukan oleh kelompok,
diharapkandapatmendapatkan pengetahuan dan
pemahamanyanglebih dalam mengenai tantangan
menghadapi keamanan siber di Indonesia. Dengan
penelitian ini juga diharapkan kelompok beserta
para responden yang berisi mahasiswa dapat
mendapatkan pemahaman mengenai upaya dalam

mengatasi tantangan keamanan siber tersebut dan
dapat menemukan solusi yang efektif untuk
mencapai tujuandari ditingkatkannya pertahanan
dan keamanan siber. Jumlah kasus cybercrime yang
meningkat di negara Indonesia yang telah
mendorong pemerintah untuk membuat undang-
undangyangkuat untuk menjerat beberapa pelaku
cybercrime. Pemerintah Indonesia memasukkan UU
Cybercrime (UU Siber) ke dalam Undang-Undang
Nomor 19 Tahun 2016 dan Kode Hukum Pidana
sebagai revisi dari UU ITE Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik.
Namun, penanggulangan tindak pidanacybercrime
masih menghadapi kendala-kendala yang
signifikan, seperti keterbatasan sumber daya
manusia, fasilitas yang belum memadai, serta
anggaranyang terbatas. Halini memerlukan sebuah
perhatian lebih lanjut dari para pemerintah demi
kemajuan kinerja aparat penegak hukum.

Tabel 1. Jumlah Korban Insiden dan Serangan Digital
pada Periode Januari-Maret 2024

Nama Data Nilai
Mahasiswa dan pelajar 17
Warga umum 11
Lembaga publik 9
Ormas sipil 6
Staf LSM dan aktivis 4
Jurnalis & pekerja media 4
Akademisi 3
Pegawai swasta 3

Tabel 1 merupakan contoh data terkait korban
insiden danserangan digital pada periode Januari-
Maret 2024. Data tersebut menunjukkan berbagai
kelompok yang menjadi target serangansiber, mulai
dari mahasiswa dan pelajar hingga pegawai
pemerintah. Insiden inimencerminkan bagaimana
serangansiber tidak hanya menyasar institusi besar
atau perusahaan, tetapijuga individu dan kelompok
masyarakat yang lebih luas. Dengan banyaknya
korban dari berbagai latar belakang, data ini
menyoroti betapa luasnya dampak serangan digital
dan perlunya perhatian lebih terhadap keamanan
siber di berbagai sektor.

3. METODE PENELITIAN

Penelitianini menggunakan sebuah pendekatan
kualitatif dengan metode atau teknik deskriptif
untuk mengidentifikasi tantangan dansolusi dalam
menghadapi cybercrime di era digital [18] [19]. Data
dikumpulkan melalui studi literatur dari jurnal
ilmiah, laporan kasus, buku, dan artikel terpercaya
yang membahas cybercrime [20].
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Gambar 1. Metode Penelitian

Pada gambar 1 merupakan tahapan penelitian
antara laintahapan Identifikasi Masalah. Langkah
pertama adalah menentukan masalah atau isu
utama yangakan menjadi fokus penelitian. Masalah
utama adalah meningkatnya ancaman cybercrime
yang semakin kompleks seiring dengan pesatnya
perkembangan teknologi. Kecepatan perkembangan
teknologi melebihi kemampuan regulasi yang ada,
menciptakan celah keamanan yang dimanfaatkan
oleh pelaku kejahatansiber. Identifikasi masalah ini
juga melibatkan tantangan seperti kurangnya
kesadaranmasyarakat tentang pentingnya menjaga
data pribadi, serta keterbatasan tenaga ahli di
bidang keamanan siber.

Tahap selanjutnya adalah Literature Review.
Pada tahap ini, peneliti mempelajari berbagai
sumber informasi. Data dikumpulkan dari jurnal
ilmiah, laporan kasus, buku, dan artikel yang
membahas masalah dan solusi terkait dengan
kejahatansiber. Proses Literature review membantu
memperkaya pemahaman peneliti tentang topik
yang diteliti dan menjadi dasar untuk analisis lebih
lanjut.

Tahapan ketiga adalah mendefinisikan Tujuan
Penelitian. Berdasarkan identifikasi masalah dan
hasil kajian literatur, peneliti merumuskan tujuan
penelitian. Tujuan penelitian ini adalah untuk
mengidentifikasi tantangan utama penelitiandalam
menghadapi cybercrime dan mencari solusi yang
efektif untuk mengurangi dampak dan frekuensi
insiden cybercrime. Tujuaninijuga mencakup upaya
memahami dinamika perkembangan teknologi yang
dapat memperburuk ancaman siber serta mencari
langkah-langkah pencegahan yang lebih baik.

Tahapan selanjutnya adalah sebuah proses
Pengumpulan Data. Data yang dibutuhkan untuk
menjawab pertanyaan penelitian dikumpulkan
menggunakan studi literatur. Peneliti menganalisis
berbagai sumber informasi yang relevan, termasuk
laporan kasus yang mendokumentasikan insiden
cybercrime, buku yang membahas teori terkait, dan

artikel yang memberikan perspektif terkini
mengenai ancaman siber. Metode pengumpulan
data ini fokus pada sumber sekunder yang dapat
memberikan informasi valid terkait cybercrime.

Tahapan selanjutnya adalah Interpretasi Data
yakni Data yang telah dikumpulkan dianalisis
untuk menemukan pola, tantangan utama, dan
solusi yang dapat diterapkan untuk menangani
masalah cybercrime. Peneliti akan menganalisis
faktor-faktor seperti cepatnya perkembangan
teknologi, kesadaran masyarakat yang rendah
terhadap risikokeamanan, serta keterbatasan tenaga
ahli di bidang keamanan siber. Interpretasi datajuga
mencakup perbandingansituasi di Indonesia pada
tahun 2023 dan2024 mengenai insiden cybercrime,
termasuk motif politik yang mempengaruhi jenis
serangan.

Tahapan terakhir yaitu pelaporan. Setelah
analisis data selesai, hasil penelitian disusun dan
dipresentasikan dalam bentuklaporan. Laporan ini
menyajikan pemahaman yang diperoleh mengenai
tantangan dan permasalahan serta menciptakan
solusi dalam menghadapi permasalahan cybercrime,
serta merekomendasikanlangkah-langkah strategis
yang dapat diambil. Rekomendasi ini mencakup
penguatan infrastruktur keamanan digital,
peningkatan edukasi masyarakat, regulasi yang
lebih ketat, serta kerja sama internasional dalam
menangani kejahatan siber lintas negara.

4. HASIL DAN PEMBAHASAN

Tantangan dalam menghadapi cybercrime sangat
beragam, terutama dengan pesatnya perkembangan
teknologi. Salah satu tantangan terbesar adalah
kecepatan teknologi yang melebihi perkembangan
regulasi yang ada, menciptakan celah keamanan
yang dapat dimanfaatkan oleh pelaku kejahatan
siber. [7]. Teknologi baru, seperti kecerdasanbuatan
dan Internet of Things (IoT), sering kali diadopsi
tanpa pertimbangan keamanan yang matang,
sehingga meningkatkan risiko. Selain itu, banyak
masyarakat yang masih kurang sadar akan
pentingnya menjaga keamanan data mereka.
Kebiasaan menggunakan kata sandi yang lemah
ataumudahditebak, serta tidak mengenaliancaman
phishing, menjadi salah satu penyebab utama
tingginya insiden cybercrime. Solusi atau
pemecahan untuk mengatasi masalah cybercrime
tidak hanya bergantung pada teknologi, tetapi juga
memerlukan upaya untuk meningkatkankesadaran
publik. Edukasi melalui kampanye dan pelatihan
menjadi penting untuk memperkenalkan konsep
dasar keamanan digital kepada masyarakat luas .
Selain itu, kerja sama internasional yang sangat
diperlukan untuk menghadapi tantangan ini,
mengingat sifat cybercrime yang sering kali lintas
batas negara. Kerja samaantarnegara dalam rangka
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untuk menyusun regulasi global yang seragam dan
efisien akan mempermudah penegakan hukum
dalam kasus cybercrime lintas yurisdiksi. Di sisi
lain, pengembangan teknologi seperti enkripsi data
dan sistem deteksi intrusi secara real-time dapat
membantu mencegah serangan siber sebelum terjadi
kerugian yang lebih besar.

Namun, tantangan terbesar mungkin terletak
pada keterbatasantenagaahli di bidang keamanan
siber. Permintaan terhadap tenaga profesional
keamanan jauh melebihi ketersediaan yang ada,
sehingga banyak organisasi yang kesulitan untuk
menjaga infrastruktur mereka dariancaman digital.
Oleh karena itu, penting bagi pemerintah dan
institusi pendidikan untuk berinvestasi dalam
pengembangan kurikulum yang mendukung
peningkatan kompetensidi bidang keamanan siber.
Secara keseluruhan, pendekatan yang holistik,
mencakup peningkatan teknologi, regulasi hukum
yangketat, edukasi publik, serta kerja sama global,
merupakan kunci dalam menangani ancaman
cybercrime yang terus berkembang,.

Pada tahun 2024, Indonesia mengalami
peningkatan signifikan dalam insiden cybercrime.
Berdasarkan laporan dari SAFEnet, terdapat 61
insiden keamanan digital yang tercatat padakuartal
pertama tahun ini, hampir dua kali lipat dari
periode yang samapada 2023, di mana hanya ada33
insiden. Peningkatan inisetara dengan tambahan 28
insiden lebih banyak dibandingkan tahun
sebelumnya, rata-rata bulanan insiden pada 2023
adalah11, sementara pada2024 meningkat menjadi
16,25 insiden per bulan. Insiden besar termasuk
serangan ransomware yang melibatkan 130
serangan, serta 4.046 serangan phishing yang
menargetkan sektor layanan informasi dan
infrastruktur kritis. Ancaman ini meningkat
menjelang Pemilu 2024, dengan motif politik
menjadi salah satu faktor utama serangan digital
tersebut.

Tabel 2. Perbandingan Insiden Cybercrime di Indonesia
antara Kuartal Pertama Tahun 2023 dan 2024

]urfxlah Rata-rata ]e.n 1 Motif

Tahun Insiden Bul Insiden Ut
(Total) ulanan Utama ama
Umum,

Phishing, tanpa

2023 33 11 Ransomw  motif
are politik
dominan

Phishing, Fei}i:il’?

2024 61 16,25 Ransomw .
are Pemilu

2024

Menurut data yang di dapatkan dari databoks
yang digambarkan pada tabel 2, pada kuartal
pertama 2024, terdapat61 insiden, hampir dua kali
lipatdari33 insidenyang tercatat pada periode yang
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sama tahun 2023. Rata-rata insiden bulanan juga
meningkat dari 11 insiden per bulan pada 2023
menjadi 16,25 insiden per bulan pada 2024. Jenis
serangan yang paling dominan di kedua tahun
tersebutadalah phishing dan ransomware, dengan
peningkatan yang didorong oleh motif politik di
tahun 2024, terutama menjelang Pemilu.

5. SIMPULAN

Cybercrime merupakan ancaman besar yang
semakin meningkat seiring dengan pesatnya
perkembangan teknologi yang sulit diimbangi oleh
regulasi yang ada. Ancaman ini tidak hanya
menyerang sektor bisnis besar, tetapi juga individu
dan organisasi kecil. Solusi yang diperlukan untuk
menghadapi cybercrime adalah pendekatan yang
komprehensif, mencakup penguatan infrastruktur
keamanan digital, edukasi masyarakat, regulasi
yang lebih ketat, serta kerja sama internasional.
Pengembangan tenaga ahli dan investasi dalam
teknologi canggih, seperti kecerdasan buatan, juga
menjadi kunci penting dalam memperkuat
ketahanan terhadap serangan digital. Namun,
meskipun penelitian ini memberikan gambaran
umum yang komprehensif, masih diperlukan
penelitianlebih lanjut mengenaiefektivitas regulasi
yang ada dan dampaknya terhadap pengurangan
kasus cybercrime. Saran untuk penelitian
selanjutnya adalah fokus pada pengembangan
kebijakan yang adaptif terhadap perubahan
teknologi dan peningkatankolaborasi antar negara
dalam menghadapi kejahatan siber global.
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