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ABSTRAK - Penelitian ini berfokus pada optimasi keamanan autentikasi One-Time Password (OTP) melalui
implementasi algoritma Random Forest. Tujuan utamanya adalah mengembangkan sistem deteksi dan pencegahan
penipuan OTP yang efisien dan efektif. Dengan menggunakan model 4D (Define, Design, Development, and
Dissemination) dan pendekatan throwaway prototyping, penelitian ini menghasilkan sistem yang sesuai dengan
kebutuhan pengguna dan berfungsi optimal dalam penggunaan nyata. Hasilnya menunjukkan bahwa integrasi
algoritma Random Forest dalam mekanisme OTP meningkatkan keamanan secara signifikan.Uji akurasi klasifikasi
sistem mencapai skor akurasi sebesar 98.5%, menegaskan efektivitas metode yang digunakan dalam mendeteksi dan
mencegah penipuan OTP.

Kata Kunci - One-Time Password (OTP), Random Forest, Klasifikasi, Throwaway Prototyping, Kejahatan Digital.

Implementation of Random Forest Algorithm for One-Time Password
(OTP) Authentication Security Optimisation

ABSTRACT - This research focuses on optimizing the security of One-Time Password (OTP) authentication through
the implementation of the Random Forest algorithm. The primary goal is to develop an efficient and effective system
for detecting and preventing OTP fraud. Utilizing the 4D model (Define, Design, Development, and Dissemination)
and a throwaway prototyping approach, this study produced a system that meets user needs and functions optimally
in real-world applications. The results show that the integration of the Random Forest algorithm into the OTP
mechanism significantly enhances security. The system's classification accuracy testing reached an accuracy score of
98.5%, confirming the effectiveness of the method used in detecting and preventing OTP fraud.

Keywords - One-Time Password (OTP), Random Forest, Classification, Throwaway Prototyping, Digital Crime.
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Sebagaimana yang ditunjukkan oleh
Gambar 1. Data menunjukkan bahwa setiap
tahun, keluhan akibat penipuan selalu
mendominasi dibandingkan dengan keluhan
akibat pencurian identitas.
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Gambar 2. Laporan keluhan dan kerugian
Sumber: Federal Bureau Of Investigation
(https:/ /www.ic3.gov/)

Sebagaimana yang ditunjukkan oleh
Gambar 2. Data menunjukkan peningkatan
signifikan dalam jumlah keluhan dan
kerugian finansial akibat penipuan OTP
selama lima tahun terakhir. Data ini
membuktikan bahwa penipuan OTP telah
menjadi masalah yang serius dan
memerlukan solusi yang efektif dan segera.
Beberapa penelitian telah dilakukan untuk
melakukan optimasi terhadap autentikasi
OTP seperti menambahkan bentuk enkripsi
tambahan dan penggunaan machine
learning. Random  Forest merupakan
algoritma machine learning yang termasuk
dalam kategori pembelajaran ensemble.
Dalam konteks ini berarti metode ini
menggabungkan sejumlah model prediktif
untuk menghasilkan yang lebih baik
daripada masing-masing model secara
individu. Manfaat utama dari pendekatan ini
adalah bahwa random forest cenderung lebih
tahan terhadap overfitting dibandingkan
dengan  pohon  keputusan  tunggal.
Berdasarkan pertimbangan tersebut,
penelitian ini akan melakukan implementasi
algoritma random forest untuk optimasi
keamanan autentikasi one-time password
(OTP).

2. TINJAUAN PUSTAKA

a. Machine Learning

Machine learning merupakan cabang dari
ilmu komputer yang dikhususkan untuk
pengembangan algoritma yang mampu
belajar dari dan membuat prediksi
berdasarkan data. Teknik ini melibatkan
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pemahaman dan penerapan algoritma yang belajar

dari kumpulan contoh fenomena (Andriy Burkov,

2019, p. 3). Contoh-contoh ini bisa berasal dari alam,

dibuat secara manual oleh manusia, atau dihasilkan

oleh algoritma lain.

Machine learning dalam implementasinya
memiliki berbagai jenis pendekatan. Menurut
(Murphy, 2012, p. 2) machine learning memiliki tiga
jenis pendekatan, yaitu:

a) supervised learning adalah pendekatan untuk
mempelajari pemetaan dari input (x) ke output
v);

b) wunsupervised learning adalah pendekatan
untuk menemukan pola menarik dalam data;

c) reinforcement learning adalah pendekatan
untuk belajar bagaimana bertindak atau
berperilaku ketika diberikan sinyal
penghargaan atau hukuman yang sesekali.

Pemahaman terhadap ketiga pendekatan dalam
machine learning ini sangat penting dalam
menentukan strategi yang paling efektif dalam
menangani masalah.

b. Klasifikasi

Menurut (Prasetyo, 2013:45) menyatakan bahwa
klasifikasi adalah aktivitas memperkirakan data
untuk menggolongkan ke dalam golongan yang telah
ditetapkan asal sejumlah golongan yang sudah ada.
Pola yang sudah dibuat ketika pelatihan kemudian
dapat digunakan untuk memprediksi label kelas data
baru yag belum diketahui. Dalam pembangunan
pola selama proses pelatthan memerlukan suatu
algoritma untuk membangunnya yaitu Algoritma
pelatihan. Ada berbagai macam algoritma pelatihan
yang sudah dikembangkan oleh para peneliti yaitu
C4.5, Nearest Neighbor, Bayesian Classification,
Neural Network, dan sebagainya (Prasetyo, 2013:46).

3. METODE PENELITIAN

a. Algoritma Random Forest

Random Forest adalah metode dalam machine
learning yang merupakan bentuk lanjutan dari
pohon keputusan (decision trees). Menurut (Andriy
Burkov, 2019, p. 9) Random Forest menerapkan dua
paradigma utama dari ensemble learning, yaitu:

a) bagging: proses membuat beberapa sub set
dari data set asli dengan prosedur
bootstrap, yaitu dengan mengambil sampel
secara acak dengan penggantian;

b) boosting : proses melatih model secara
berurutan yang setiap model berikutnya
mencoba untuk memperbaiki kesalahan
yang dibuat oleh model sebelumnya,
dengan memberikan bobot lebih kepada
contoh-contoh yang diprediksi salah oleh
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model sebelumnya.

b. One-Hot Encoding

One-Hot Encoding adalah teknik yang
digunakan untuk mengubah variabel
kategori atau label menjadi bentuk numerik.
Pada dasarnya, setiap nilai kategori diubah
menjadi vektor biner di mana setiap nilai
kategori memiliki kolom sendiri dan diwakili
oleh nilai 0 atau 1. Oleh karena itu, penerapan
One-Hot Encoding menjadi langkah krusial
dalam pengolahan data non-numerik untuk
memastikan keefektifan model Random
Forest. Dengan demikian, transformasi data
ini memungkinkan Random Forest untuk
menangani beragam jenis data,
meningkatkan fleksibilitas dan kegunaannya
dalam berbagai aplikasi machine learning.
c. Teknik Analisis Data

Uji hasil akurasi pada penelitian ini
menggunakan confussion matrix.

Actual Predicted Values

Values

Class = Yes Class = No

Class =| a (true positive- | b (false negative-

Yes TP) FN)
Class =| c (false positive- | d (true negative-
No TP) TN)

Akurasi adalah perbandingan kasus yang
diidentifikasi benar dengan jumlah semua
kasus. Rumus untuk menghitung tingkat
akurasi pada matrik adalah.

TP+ TN _ A+D
TP+FP+TN+FN A+B+C+D" """

Accuracy =

Keterangan:

As=jika hasil prediksi positif dan data
sebenarnya positif

B=jika hasil prediksi negatif dan data
sebenarnya positif
C=jika hasil prediksi
sebenarnya negatif
D=jika hasil prediksi negatif dan data
sebenarnya negative

positif dan data

d. Definisi Variable Penelitian
Tabel 1. Variabel penelitian

No Nama Definisi
Variabel

Merujuk pada

1 PICID identifikasi unik
pengguna.
Memberikan

5 Info informasi mengenai

Perangkat  perangkat yang

digunakan. Informasi

No

Nama
Variabel

Definisi

Info Lokasi

Alamat IP

ini mencakup
manufacturer
perangkat, nama
perangkat, versi OS
dan jenis platform.
Berisi informasi
tentang lokasi
pengguna (lat, Ing)
Mencakup alamat IP
perangkat yang

Jenis

Transaksi

digunakan oleh
pengguna.
Menyatakan jenis

transaksi yang sedang

dilakukan oleh
pengguna.

4.

a. Hasil

HASIL DAN PEMBAHASAN

Tabel 2. Uji Coba Penelitian

Jumlah
Pohon

Krite Rando Data Juml
ria m Test ah
State (%) Data

Jumlah
Data
Test

Gini 42 20 330

66

a) Sample Data
Tabel 3. Perilaku transaksi OTP pada satu end user

no 1 2 3
pic_id 085811751 08581175 (0858117510
000 1000 00
purpose  LOGIN LOGIN LOGIN
latitude -6.6502314 - 28.61318
6.6502314
longitude 106.756030 106.75603 77.209153
9 09
device n SM-A235F SM- Xiaomi
ame A235F Redmi
Note 10
os_versio 14 14 13
n
manufact samsung  samsung  Xiaomi
urer
cpu_info  Qualcom  Qualcom Snapdrago
m m n 865
Technolog Technolo
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ies, Inc gies, Inc
KHAJE KHAJE
platform  ANDROI =~ ANDROI ANDROID
D D
ip 103.28.116. 103.28.11  203.123.123.
75 6.75 123
no 4 5 6
pic_id 085811751 08581175 085811751
000 1000 000
purpose LOGIN  TRANSA TRANSA
CTION CTION
latitude  -6.6502314 - 28.61318
6.6502764
longitude  106.75603 106.75568  77.209153
09 89
device_na Infinix SM- Infinix
me X670 A235F X670
0s_version 14 14 13
manufactu Infinix samsung Infinix
rer
cpu_info  MT6781V ~ Qualcom MT6781V
/CDZAM m /CDZAM
B-H Technolo B-H
gies, Inc
KHAJE
plattorm  ANDROI =~ ANDROI = ANDROI
D D D
ip 103.28.116  103.28.11  103.28.116
75 6.75 .75
b) Hasil One Hot Encoding
Tabel 4. Hasil OneHot Encoding
Atribute Index
1 2 3 4 5 6
purpose_ TRAN 0 0 0 0 1 1
SACTION
latitude_- 0 0 0o 0 1 O
6.6502764
latitude_- 1 1 0 1 0 0
6.6502314

latitude_28.613

18 0 O 1 0 O
longitude_77.20
9153 0 O 1 0 0
longitude_106.7
556889 0 0 0 0 1
longitude_106.7
560309 L1 0 10
device_name_I
nfinix X670 00 0 10
device_name_S
M-A235F 10 10
device_name_X
iaomi Redmi
Note 10 00 1 0 0
os_version_13 0 O 1 0 O
os_version_14 1 1 0 1 1
mfm.ufacturer_l 0 0 0 1 0
nfinix
manufgcturer_ 0 0 1 0 0o
Xiaomi
manufacturer_s 1 1 0 0 1
amsung
cpu_info_ MT67
81V/CDZAMB 0 0 0 1 0
-H
Atribute Index

1 2 3 4 6
cpu_info_Qualcom
m Technologies, Inc
KHAJE 1 1 0 O 0
cpu_info_Snapdrago
n 865 0O 0 1 0 0
platform_ANDROI 1 1 1 1 1
D
ip_103.28.116.75 1 1 0 1 1
ip_203.123.123.123 0O 0 1 0 0
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d) Hasil Voting

Voting
Predi
No Sampel anom norm 4 Actual
t
Gambar 2. Pohon keputusan n-2 aly al e
Sampel norm
et 1 0 7
~ SSFe b 1 al normal
--- -fm- ---:;2;3- rﬁ Tﬁ -- Sampel norm
= ‘-ﬂ-b | = = 2 0 7
_!T---‘-'-- - - 3 al normal
- Sampel anom anomal
3 4 3
2 aly y
Sampel norm
4 3 4
4 al normal
Sampel norm
5 0 7
5 al normal
‘ Sampel norm
6 2 5 al normal

b. Pembahasan
Tabel 5. Hasil Confusion Matrix

Predicted Values
Actual Values
Anomaly Normal
Anomaly 6 1
Normal 0 59

Nilai akurasi model machine learning ini dapat
dihitung menggunakan rumus

| ~ TP + TN _ 6+59
Uy = TP Y FP+TN+FN _ 6+0+59+1
= 98.5%

a) Precision
Mengukur proporsi prediktif positif yang benar
Precision (Anomaly)

Gambar 6. Pohon keputusan n-6 True Positives

" True Positives + False Positives

Precision (A ly) = ——
recision (Anomaly) 11

Precision(Anomaly) = 0.86

True Negatives
True Negatives + False Negatives

Precision (Normal) =

59
590+0

Precision (Normal) =

Gambar 7. Pohon keputusan n-7
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Precision(Normal) = 1.0

b) Recall
Mengukur proporsi observasi yang benar

benar dikenali.
True Positives

Recall (A ly) =
ecall (Anomaly) True Positives + False Negatives

6
Recall (Anomaly) = 510
Recall (Anomaly) = 1.0

True Negatives
Recall (Normal) =

True Negatives + False Positives

59

Recall (Normal) = c9 11

Recall (Normal) = 0.98

c¢) F1-Score

Fl-score adalah rata-rata harmonik dari
precision dan recall. F1-score berkisar antara
0 (paling buruk) hingga 1 (paling baik) dan
memberikan pembobotan yang sama antara
precision dan recall.

Precision(Anomaly) x Recall(Anomaly)
Precision(Anomaly) + Recall(Anomaly)

0.86 x 1.0
X086+ 1.0

F1 — Score(Anomaly) = 2 X

F1 — Score(Anomaly) = 2

F1 — Score(Anomaly) = 0.92

Precision(Normal) x Recall(Normal)

F1=Score(Normal) =2 x Precision(Normal) + Recall(Normal)

1.0 x 0.98

— = X —
F1— Score(Normal) = 2 107098

F1 — Score(Normal) = 0.99

d) Support

Support adalah jumlah kasus aktual untuk
masing-masing kelas di set data uji. Dalam
konteks ini, support untuk 'anomaly' adalah
7, yang berarti ada 7 sampel 'anomaly' dalam
data uji. Sedangkan untuk 'normal', support-
nya adalah 59, yang berarti ada 59 sampel
normal' dalam data uji.

5. KESIMPULAN

Berdasarkan hasil penelitian yang dilakukan,

kesimpulan yang bisa diuraikan antara lain:

a. Penggunaan algoritma Random Forest
dalam sistem autentikasi OTP terbukti
efektif. Dengan implementasi algoritma
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ini, efektivitas sistem mengalami peningkatan
yang signifikan.

Dari segi akurasi, algoritma Random Forest
menunjukkan kinerja yang sangat baik dengan
tingkat akurasi mencapai 98.5% dalam
mengklasifikasi transaksi OTP.
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